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长春人造卫星观测站计算机信息系统保密管理规定
第一章   总  则  

　　第一条   为保护我站计算机信息系统处理的国家秘密安全，根据国家保密局发布的《计算机信息系统保密管理暂行规定》，制定本规定。
　　第二条   本规定适用于我站采集、存储、处理、传递、输出国家秘密和科研秘密信息的计算机信息系统。
　　第三条   本规定与《计算机信息网络安全管理制度》共同构成对我站计算机信息系统、网络系统的安全、保密方面的管理规定。
　　第四条   我站保密委员会主管全站计算机信息系统的保密工作。综合办网络中心在站保密委员会领导下提供相应的技术支持。
第二章   基本要求
　　第五条   规划和建设计算机信息系统，须同步规划落实相应的保密措施，并报经上级保密工作机构批准。涉密级别较高的，必须报经上级主管保密部门批准。
　　第六条   计算机信息系统的开发、安装和使用，必须符合保密要求和规范。  
　　第七条   计算机信息系统应配置站保密委员会批准使用的保密专用设备，防泄密、防窃密。所采取的保密措施应与所处理信息的密级要求相一致。
　　第八条   计算机信息系统联网应当采取系统访问控制、数据保护和系统安全保密监控管理等技术措施；使用者须按照规定的访问控制，不得越权操作。
　　第九条   包含绝密级信息的计算机信息系统原则上只能单机存储，且须有防电磁泄漏措施，严禁联网。
　　第三章   涉密信息及发布审查制度  

第十条   涉密信息指国家秘密科研、技术的行业秘密。
　　第十一条   涉密信息和数据必须按照保密规定进行采集、存储、处理、传递、使用和销毁。
第十二条   计算机信息系统存储、处理、传递、输出的涉密信息要有相应的密级标识，且密级标识不得与正文分离。
　　第十三条   国家秘密和行业秘密信息不得在与国际网络联网的计算机信息系统中存储、处理和传递；未经国家局保密委员会批准，国家秘密不得在与行业网络联网的计算机信息系统中存储、处理和传递。
　　第十四条   行业秘密需要在行业网络上传输时，必须报经上级保密工作机构批准，并必须采取信息加密等安全技术措施。
　　第十五条   计算机信息系统中的信息发布采取审查制度。审查工作由同级保密工作机构根据有关专门规定负责执行。
　　第四章   涉密媒体  

　　第十六条   存储国家秘密和行业秘密信息的计算机媒体，应按所存储信息的最高密级标明密级，并按相应密级的文件进行管理，并应采取相应的保护措施。
　　第十七条   存储过国家秘密和行业秘密信息的计算机媒体不能降低密级使用；不再使用的，须彻底地、不可恢复地销毁媒体中存储的涉密信息，并经同级保密工作机构检查批准后，才能退出计算机信息系统。
　　第十八条   存储过国家秘密和行业秘密信息的计算机媒体的维修应在同级保密工作机构的监控下进行，保证所存储的国家秘密和行业秘密信息不被泄露。
　　第十九条   计算机信息系统打印输出涉密文件，须经同级保密工作机构批准，并按相应密级的文件进行管理。
　　第五章   涉密场所  

　　第二十条   涉密信息处理场所应远离外事活动场所，并根据涉密程度和有关规定设立控制区，未经站保密工作委员会机构批准无关人员不得进入。
　　第二十一条   涉密信息处理场所的物理安全要求应符合国家有关保密标准，包括应采取相应的防电磁信息泄漏的保密措施。
　　第二十二条   涉密信息处理场所应定期或者根据需要进行保密技术检查。
第六章   系统管理
　　第二十三条   计算机信息系统的保密管理实行领导负责制，由使用计算机信息系统的主管领导负责本单位的计算机信息系统的保密工作，并指定有关课题组人员具体承办。
　　第二十四条   计算机信息系统的使用人员应根据系统所处理的信息涉密等级和重要性制订相应的管理制度，并严格遵照执行。
　　第二十五条   站保密工作委员会负责依照有关法规和标准对本单位的计算机信息系统进行保密技术检查。
　　第二十六条   计算机信息系统的系统安全保密管理人员应经过严格审查，报上级主管保密工作机构批准，并定期进行考核和保持相对稳定。
　　第二十七条   站保密工作机构应对计算机信息系统的工作人员进行上岗前的保密培训，并定期进行保密教育和检查。
　　第二十八条   本站职工发现计算机信息系统泄密后，应及时采取补救措施，并及时向站保密工作委员会报告。  
第七章   奖  惩  

　　第二十九条   对在计算机信息系统保密工作中做出显著成绩的单位和人员应给予奖励。
　　第三十条   违反本规定，由保密工作机构责令其停止使用，限期整改，经保密工作机构审查、验收合格后，方可使用。
　　第三十一条   违反本规定泄露国家秘密，依据《中华人民共和国保守国家秘密法》及其实施办法进行处理；泄露科研秘密，依据站相关规定进行处理，并追究责任人的责任。 

　　第三十二条   站保密委员会负责对本规定的解释。   

